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ovat kaikki ne tiedot, joista voidaan suoraan tai epasuorasti
johtaa tunnistettavissa oleva luonnollinen henkild. Henkil6tietoja ovat kaytan-
ndssa muun muassa henkildn nimi, valokuva, osoite, puhelinnumero, sahko-
posti, henkildtunnus, auton rekisterinumero, kiin-teiston paikkatieto, IP-osoite
jne.

voi olla mita vain lahtien tietojen keraamisesta,
tallettamisesta, jarjestamisesta, kayttami-sesta, siirtamisesta, luovuttamisesta,
sailyttamisestd, muuttamisesta, yhdistamisesta ja suojaamisesta aina poista-
miseen ja tuhoamiseen asti.

tarkoittaa luonnollista henkil6a tai oikeushenkil6a, joka
yksin tai yhdessa toisten kanssa maarittelee henkildtietojen kasittelyn tarkoi-
tukset ja keinot. Valitysliike on kaytanndssa rekisterinpitaja.

tarkoittaa luonnollista henkilda tai oikeushenkildg, joka
kasittelee henkilotietoja rekiste-rinpitajan lukuun. Tietojen kasittelija voi olla
esimerkiksi yritys, joka tarjoaa palkkahallin-non palveluja tai IT-palvelujen
toimittaja.

EU:n yleinen tietosuoja-asetus on jo astunut voimaan ja siirtymaaika paattyy
25.5.2018. Kun kyse on asetuksesta, tulee se sovellettavaksi kaikissa jasen-
valtioissa sellaisenaan. Asetusta tullaan tdsmentamaan uudella kansallisella
tietosuojalailla. Lain on tarkoitus astua voimaan 25.5.2018.

Tietosuoja-asetuksen piirissa ovat kaikki yritykset, jotka kasittelevat
henkilotietoja eli kdytanndssa myos kaikki valitysliikkeet niiden koosta
rijppumatta. Jokaisella valitys-liikkkeelld on ainakin toimeksiantopaivakirja,
valitysjarjestelman rekisterit ja usein myos muita rekistereita kuten markki-
nointirekisteri. Asetuksessa on paljon samoja asioita kuin nykyisessa henkil6-
tietolaissa, mutta se sisaltdaa myods monia uusia hankalasti tulkittavia ja sovel-
lettavia velvollisuuksia ja oikeuksia. Sen vuoksi jokaisen valitysliikkeen pitaa
olla tietoinen uuden asetuksen sisallosta seka varmistua yrityksen kaytanto-
jen ja henkildtieto-jen kasittelyn asianmukaisuudesta.

Sanktiot laiminly6nneista ovat kovat, jopa 4% yrityksen liikevaihdosta
tai 20 miljoo-naa euroa sen mukaan, kumpi naista maarista on suu-
rempi. Koska sanktiot ovat hallinnollisia, viranomainen voi maarata ne
suoraan ilman tuomioistuinkasittelya.

Kentalla on ollut epatietoisuutta siita, mita toimia tietosuoja-asetus valitysliik-
keilta edellyttaa. Vaadittavat toimet riippuvat henkilGtietojen kasittelyn laa-
juudesta ja nykytilasta valitys-liikkeessa, jonka vuoksi tyhjentavan to do-listan
laatiminen on mahdotonta. Seuraavat kohdat kuitenkin ohjaavat valitysliiketta
oikeaan suuntaan. Uuden tietosuojalain seka soveltamiskaytannén mydéta
tulkinnat ja toimintatavat tdsmentynevat ajan mittaan.
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Kaikki lahtee yrityksen johdon tietoisuudesta ja vastuullisuudesta - johdon on
vietava tietosuojaan liittyvia asioita aktiivisesti eteenpain. Myds asenteen on
oltava kohdillaan. Apua voi tarvittaessa pyytaa ulkopuoliselta asiantuntijalta.

Aluksi on hyva nimetg, kuka ottaa valitysliikkeessa kaytannon tasolla vastuun
tietosuo-jaan liittyvista asioista. Han voi olla esimerkiksi toimitusjohtaja tai
vastaava hoitaja, mutta myds esimerkiksi valittaja, sihteeri tai muu henkilo.
Vastuullisen tehtavana on huolehtia, etta prosessit, tietosuojaselosteet yms.
paivitetaan seka toimia yhteyshenkilona johdon, asiakkaiden ja viranomaisten
suuntaan. Valitysliikkeen on huolehdittava vastuullisen henkilon seka koko
henkiléston kouluttamisesta.

Silloin kun liiketoiminnan keskeisena osana on henkil6tietojen laajamittainen
ja saanndllinen seuranta, pitaa yritykseen nimittaa erikseen tietyt edellytykset
tayttava tietosuojavastaava. Valitysliikkeilla tallaista velvollisuutta ei todenna-
kdisesti ole, koska edella mainitun ei voida katsoa olevan niiden liiketoimin-
nan keskeinen osa.

Henkilotiedon kasite on laaja. Valitysliikkeen on hahmotettava ja kirjattava,
mita kaikkia henkildtietoja se kasittelee. Valitysliikkeet kasittelevat ainakin

*toimeksiantajien
*toimeksiantajien vastapuolten seka
«tyontekijoidensa henkilttietoja

On huomioitava, etta toimeksiantoihin saattaa liittya myos muiden kuin asiak-
kaiden hen-kildtietoja sisaltavia asiakirjoja (kuten vuokrasopimukset, perun-
kirjat jne.). Lisaksi valitysliike kasittelee usein esimerkiksi esittelysta tai muuta
kautta kerattyja henkilGtietoja markkinointia varten. Muista myds mahdolliset
yhteistyokumppanit yms.

Henkilotietojen |ahteita taas voivat olla ainakin toimeksiantosopimukset, os-
totarjoukset, yhteydenottolomakkeet nettisivuilla, esittelyt, erilaiset kilpailut ja
hakuvahtia varten jatettavat yhteystiedot seka tydsopimukset ja tydntekijalta
itseltaan tulevat tiedot.
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Kun kasiteltavien henkilotietojen joukko on hahmotettu, on niille maaritettava
kasittelyn peruste. Lahtokohta on, etta henkildtietojen kasittely on kiellettya
paitsi, jos kasittelylle on tietosuoja-asetuksen mukainen peruste. Nama perus-
teet ovat:

*Rekisterdidyn suostumus
*Sopimuksen taytantdéon paneminen
*Lakisaateinen velvoite

*Elintarkea etu

*Julkisen vallan kaytto ("yleinen etu”)
*Oikeutettu etu

Asiakkaista ja muista henkil6ista saa siis kerata vain sellaisia tietoja, jotka ovat
valitysliik-keen toiminnan tai vastuiden kannalta tarpeen. Asiakassuhteen
toteutuminen, mutta myds valityslainsaadanto ja rahanpesulainsaadanto
edellyttavat, etta valitysliike kasittelee asiakkaiden henkilétietoja. Esimerkiksi
tyontekijoiden henkilotietoja taas kasitellaan tydsopimussuhteen toteuttami-
seksi.

Suostumuksen edellytykset ovat asetuksessa tiukentuneet ja valitysliikkeen
kannattaa jatkossa arvioida kriittisesti, kayttaako se suostumusta henkilotie-
tojen kasittelyn perusteena. Todennakaoista on, etta nykyisen lainsdadannon
aikana kerattyja suostumuksia ei kuitenkaan tarvitse uusia, kunhan ne on
annettu asetuksen tarkoittamalla tavalla vapaa-ehtoisesti, yksiloidysti, tietoi-
sesti ja yksiselitteisesti. Suostumusta ei voi esimerkiksi antaa valmiiksi rastite-
tulla ruudulla, ja rekisterdidylla on oltava oikeus peruuttaa suostumus mil-loin
tahansa. Lisaksi valitysliikkeen on pystyttava osoittamaan, etta suostumus on
todella annettu.

Valitysliikkeen pitdaa myds tunnistaa edella kerrottu huomioiden, mita rekiste-
reja silla on. Laki velvoittaa valitysliikkeita pitamaan toimeksiantopaivakirjaa,
johon merkitdan mm. toimeksiantajan nimi ja osoite. Valitysliikkeella voi olla
my®s erillinen rekisteri, johon tallennetaan tietoja ainakin ostotarjouksen teki-
joista. Naiden lisaksi markkinointia varten keratyt henkildtiedot muodostavat
rekisterin. Tyontekijoita varten on myos oma rekisterinsa. On huomioitava,
etta rekisterin muodolla ei ole merkitysta ja henkildtietojen joukko voi olla
esimerkiksi tietokonejarjestelmassa, Excelissa, Wordissa tai paperilla.
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Tarkista, etta valitysliikkeessa kaytettavat jarjestelmat ja tietoturva ovat ajan
tasalla seka missa kaikkialla tietoja sailytetaan (oma tietokone, pilvipalvelut,
perinteinen paperiarkisto jne.). Valitysliikkeen rekistereissa saattaa olla sel-
laista dataa, jota siella ei saisi olla. Siivoa kaikki tallaiset tiedot pois. Jos jonkin
henkilon tietojen sailyttamiselle ei ole enaa perusteia tai tiedolle maaritetty
sailytysaika on kulunut umpeen (kts. sailytysajoista jaljempana), ne pitaa
havittaa. Rekisterien ajantasaisuuden varmistamiseksi ne kannattaa jatkossa
tarkastaa maaravalein. Valitysliikkeen on syyta suunnitella, milla tavoin tiedot
tarkastetaan ja miten usein tama tehdaan.

Jos valitysliikkeessa on useampia tyontekijoita, tulee miettia, ketka heista
kasittelevat henkildtietoja ja lisaksi, ketka heista saavat niita kasitella. Kaikki
valitysliikkeen tyontekijat eivat saa paasta tietoihin kasiksi automaattisesti. Oi-
keus pitaa olla ainoastaan niilla, joilla on siihen tarve tydnsa puolesta. Tietoa
voidaan tarpeen mukaan rajata salasanoin, arkis-tojen lukituksella tai muulla
tavoin.

Valitysliikkeen pitaa tunnistaa, mihin eri suuntiin se luovuttaa henkil6tietoja
ja milla pe-rusteella. Tallaisia tahoja voivat olla muun muassa valvova viran-
omainen, Verohallinto ja KVKL:n hintaseurantapalvelu kauppatietojen osalta.
Lisaksi henkilotietojen kasittelya on voitu ulkoistaa esimerkiksi palkka- ja
taloushallintoon, IT-tukeen, pilvipalveluun, asiakas-palveluun ja KIVI/PDX:aan.
Ulkoistamisesta huolimatta valitysliike kantaa aina viime ka-dessa vastuun
henkilotietojen asianmukaisesta kasittelysta. Jos henkildtietojen kasittelya on
ulkoistettu, tulee ulkoistamissopimukset paivittaa. Osapuolten on laaditta-
va kirjallinen aukoton sopimus tietojen kasittelijan vastuista ja velvoitteista.
Tietosuoja-asetus luettelee ne asiat, jotka sopimukseen tulee minimissaan
sisallyttaa.

Lahtokohtaisesti tietosuoja-asetuksen mukaiset rekisterdidyn oikeudet ovat
paaosin sa-moja kuin nykylainsaadanndssa, mutta niita on vahvistettu. Naita
oikeuksia ovat:

* Oikeus saada tietoa

Valitysliikkeelld on informointivelvollisuus. Rekisteroidylle on annettava
riit-tavasti informaatiota henkildtietojen kasittelysta siina vaiheessa, kun
henki-l6tiedot annetaan valitysliikkeelle eli esimerkiksi silloin kun sopi-
mus tai tarjous tehdaan. Informointi voidaan toteuttaa esimerkiksi
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antamalla rekisterdidylle tietosuojaseloste (kts. jaljempana). Kun yhteys-
tiedot jatetaan inter-netsivuston kautta, voidaan oheen lisata linkki tieto-
suojaselosteeseen. KVKL:n laki- ja lausuntovaliokunta on paivittanyt
mallilomakkeissaan olevia ehtoja tietosuoja-asetuksen perusteella.
Jaseniston on otettava malliehdot tai vastaavanlaiset ehdot kayt-
toénsa 25.5.

*Oikeus saada paasy tietoon

Jos rekisterdity tata pyytaa, pitaa hanella antaa tieto siita, mita kaikkia
henkilotietoja hanesta on tallennettu valitysliikkeen rekistereihin. Pyyn-
toon on lahtokohtaisesti reagoitava kuukauden sisalla.

*Qikeus tiedon oikaisemiseen

Jos rekisterdidysta on tallennettu epatarkkaa tai virheellista tietoa, on
talla oikeus pyynndsta oikeus saada tieto oikaistuksi. Pyyntdon on lahto-
kohtaisesti reagoitava kuukauden sisalla.

*Oikeus tulla unohdetuksi

Rekisterdidylla on oikeus pyytaa hanen tietojaan poistettavaksi ilman
aiheetonta viivytysta, paitsi jos on olemassa jokin laillinen peruste sailyt-
taa ne. Muun muassa toimeksiantajien ja toimeksiantajien vastapuolten
osalta tietoja ei voida pyynndsta havittaa, koska valitysliikelaki ja rahan-
pesulaki velvoittavat sailyttamaan tiedot tietyn ajan.

Oikeus rajoittaa kasittelya

Jos rekisterdity sita pyytaa, hanen tietojensa aktiivista kasittelya on
rajoitettava tietyissa tilanteissa. Henkildtietojen kasittelyn rajoittamista
koskevia menetelmia voivat olla esimerkiksi kayttajien paasyn estami-
nen valittuihin henkilétietoihin.

*Oikeus tiedon siirrettavyyteen ("data portability”)

Jos henkilotietojen kasittely perustuu suostumukseen tai sopimukseen
ja kasittelya tehdaan automaattisesti, rekisterdidylla on oikeus saada
valitysliikkeelle toimittamansa hanta koskevat henkilotiedot jasennellys-
sS4, yleisesti kaytetyssa ja koneellisesti luettavassa muodossa seka oikeus
siir-taa kyseiset tiedot toiselle rekisterinpitajalle. Jos se on teknisesti
mahdollista, rekisterdidylla on oikeus saada tiedot siirrettya suoraan re-
kisterinpitajalta toiselle. Tama oikeus tulee todennakoisesti harvemmin
vastaan valitysliikkeessa

*Oikeus vastustaa kasittelya

Jos henkilotietojen kasittely perustuu rekisterinpitajan tai kolmannen
osa-puolen oikeutetun edun toteuttamiseen, rekisterdidylla on myos
oikeus vas-tustaa hanta itseaan koskevia tietojen kasittelya tiettyyn tar-
koitukseen kuten esimerkiksi suoramarkkinointiin.
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«Automatisoituun paatoksentekoon ja profilointiin liittyvat oikeudet

Tama oikeus tulee todenndkdisesti harvemmin vastaan valitysliikkeessa,
mutta voi tulla kyseeseen esim. asiakasdatan pohjalta personoidussa
markkinoinnissa tai verkkopalvelussa.

Valitysliikkeen pitaa selvittaa, mita rekisterdidyn oikeuksia kaytdssa oleviin
kasittelyn perusteisiin liittyy ja miten rekisterdityjen oikeuksien toteuttaminen
kaytannossa toteutetaan.

Asetuksen lahtékohtana on, etta valitysliike sailyttdad mahdollisimman vahan
henkilotieto-ja ja vain silloin, kun ne ovat tarpeellisia kasittelyn tarkoitusten
kannalta. Tiedot on poistet-tava kokonaan, kun niiden sailyttamiselle ei ole
enaa perustetta. Valitysliikkeen pitaa pystya perustelemaan miksi ja miten pit-
kaan tiettyja henkilotietoja sailytetaan. Valitysliikkeiden on valitysliikelain edel-
lyttamalla tavalla sailytettava toimeksiantoon liittyvia asiakirjoja henkildtie-
toineen vahintaan viisi vuotta. Vahingonkorvausvastuun ollessa tata pidempi
on tietoja perusteltua sailyttaa pidempaankin. Myds muuta tarkoitusta kuten
pelkkaa markkinointia varten keratyille tiedoille pitaa maarittaa jokin perustel-
tu sailytysaika. Liséksi on huomioitava, ettd muun muassa suoramarkkinointia
varten keratyt tiettya henkil6a koskevat tiedot tulee Iahtdékohtaisesti poistaa
heti, mikali henkil® tata pyytaa.

Nykylainsaadantoa vastaavasti henkildtietoja voidaan siirtda EU/ETA:n ulko-
puolelle ainoastaan, jos komissio on tehnyt paatoksen kyseisen maan tieto-
suojatason riittavyydesta taikka kaytdssa on asianmukaiset suojamekanismit,
kuten komission hyvaksymat mallisopimuslausekkeet. Lahtdkohtaisesti vali-
tysliikkeet eivat siirtane tietoja EU/ETA-alueen ulkopuolelle. Sen vuoksi tahan
teemaan ei perehdyta tassa kirjoituksessa sen tarkemmin.

On kuitenkin syyta varmistaa, missa yrityksen kayttamat erilaiset pilvipalvelut
kuten Drop-box, iCloud ja Google tai IT-jarjestelmat sijaitsevat, ja joko valt-
taa henkildtiedon kasittelya niiden palvelujen avulla, jotka sijaitsevat EU/ETA
alueen ulkopuolella, tai varmistua kansainvalisten tiedonsiirtojen lainmukai-
suudesta valitysliikkeessa.

Tietosuoja-asetus edellyttaa, etta rekisterinpitdja eli valitysliike informoi
rekisteroditya eli asiakasta taman henkilotietojen kasittelysta. Asetuksessa on
saadetty tarkasti siita, mista kaikesta rekisterditya on informoitava, kun téman
henkilotietoja kerataan. Asetuksessa ei suoraan saadeta rekisteriselosteesta.
Informointivelvoitteen voi kuitenkin kaytanndssa tayttaa laatimalla ns. tieto-
suojaseloste.
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Selosteesta on kaytava ilmi vahintaan:
*Rekisterinpitajan eli valitysliikkeen yhteystiedot
*Henkilotietojen kasittelyn oikeusperusta (UUSI)
*Kasittelyn tarkoitukset
*Henkilotietoryhmat
*Tietojen luovutus
*Tietojen siirto EU/ETA ulkopuolelle
«Sailytysajat (UUSI)

Kaikki rekisterdidyn oikeudet (UUSI)
*Tietoturvatoimenpiteet
*Tiedot automaattisesta paatoksenteosta ja profiloinnista (UUSI)

Selosteen tai selosteiden on oltava julkisesti nahtavilla valitysliikkeen verkko-
sivuilla. Tie-tosuojaselosteet laaditaan valitysliikkeen henkildtietojen kayton
perusteella. Valitysliik-keella tulee siis Idhtokohtaisesti olemaan useampia
selosteita tai yksi yhdistetty seloste. KVKL:n laki- ja lausuntovaliokunta on
paivittanyt mallilomakkeissaan olevia ehtoja tietosuoja-asetuksen perusteella.
Jasenistdn on otettava malliehdot tai vastaavanlaiset ehdot kayttéonsa 25.5.

Mahdollisen tietoturvaloukkauksen sattuessa valitysliikkeen on lahtokohtai-
sesti tehtava siita tietyn sisaltdinen ilmoitus valvontaviranomaiselle ilman
aiheetonta viivytysta heti, kun loukkaus on tullut valitysliikkeen tietoon, mah-
dollisuuksien mukaan 72 tunnin kuluessa. Loukkauksesta on kyse esimer-
kiksi silloin, jos joku ulkopuolinen henkild paasee kasiksi tietoihin tai tietoja
luovutetaan luvattomasti. Jos ilmoitusta ei voida tehda 72 tunnin kuluessa,
valitysliikkeen on toimitettava valvontaviranomaiselle perusteltu selvitys. Il
moituksen voi jattaa tekematta, jos loukkauksesta ei todennakadisesti aiheudu
luonnollisten henkildiden oikeuksiin ja vapauksiin kohdistuvaa riskia. llmoitus
on tehtava esimerkiksi silloin, kun henkilétunnuksia on varastettu.

Lisaksi loukkauksesta on lahtdkohtaisesti ilmoitettava niille henkildille, joiden
tietojen osalta tietosuojaa on rikottu. lImoitusta rekisteroidylle ei kuitenkaan
tarvitse tehda, jos rekisterinpitdja on toteuttanut asianmukaiset tekniset ja
organisatoriset suojatoimenpiteet ja loukkauksen kohteena oleviin henkil-
tietoihin on sovellettu kyseisia toimenpiteita tai rekisterinpitdja on toteutta-
nut loukkauksen johdosta toimenpiteitd, joilla varmistetaan, etta korkea riski
luonnollisten henkildiden oikeuksille ja vapauksille ei enaa todennakdisesti
toteudu. Valitysliikkeen on dokumentoitava kaikki tietoturvaloukkaukset ja ne
on tarvittaessa esitettava valvontaviranomaiselle.

[Imoituksessa on kuvattava loukkaus, loukkauksen todennakdiset seuraukset
ja toimenplteet, jotka on toteutettu loukkauksen johdosta seka yhteyshenkilo.
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Uusi asetus tuo mukanaan myds niin sanotun osoitusvelvollisuuden. Jatkossa
ei enaa riita, etta valitysliike noudattaa saantelya vaan sen pitaa pystya myos
osoittamaan, miten tietosuoja on huomioitu toiminnan suunnittelussa ja to-
teutuksessa. Taman vuoksi vastui-den selkea kuvaus seka henkilotietojen ka-
sittelyprosessien ja erilaisten tietosuojatoimin-tojen dokumentointi on ensiar-
voisen tarkeaa. Laadi valitysliikkeelle tietoturvapolitiikka, jossa on maaritetty
keskeiset tietosuojaperiaatteet. Tietosuojasta tulee laatia myds perus-ohjeet,
jotka sisaltavat muun muassa toimintaohjeet omille tyontekijoille mahdollis-
ten tie-toturvaloukkausten varalta, toimintaohjeet rekisteroityjen oikeuksien
toteuttamisesta seka ohjeet henkildtietojen sailytysajoista.



